Polyalphabetische Substitution


Begriffe:


Bei der polyalphabetischen Substitution handelt es sich um ein symmetrisches Verschlüsselungsverfahren. Sender und Empfänger einer Nachricht besitzen einen gemeinsamen Schlüssel. Symmetrische Verschlüsselungsverfahren sind durch eine hohe Geschwindigkeit beim Ver- und Entschlüsseln gekennzeichnet.


Der Schlüssel besteht aus Schlüsselbuchstaben. Der Text, der verschlüsselt werden soll, heisst Klartext. Der Klartext besteht aus Klarbuchstaben. Beim Verschlüsseln mit dem Schlüssel entsteht aus dem Klartext der Geheimtext.


Der Geheimtext besteht aus Geheimbuchstaben. Beim Entschlüsseln mit dem Schlüssel entsteht aus dem Geheimtext wieder der Klartext. In den weiteren Erläuterungen sind Schlüsselbuchstaben und Klarbuchstaben stets Kleinbuchstaben. Geheimbuchstaben sind stets Großbuchstaben. Andere Zeichen als die 26 Buchstaben sind nicht zulässig. Die Umlaute ä, ö und ü sind vor dem Verschlüsseln in ae, oe und ue zu wandeln. Ein ß ist in ss umzuwandeln.


Verschlüsseln


Das Verschlüsseln soll im Folgenden an einem Beispiel erläutert werden.


Der Schlüssel ist:	tom


Der Klartext ist:	bittekommemorgen


Der Schlüssel wird nun mehrfach unter den Klartext geschrieben:


	bittekommemorgen


	tomtomtomtomtomt


Der Klarbuchstabe wird mit dem jeweils darunter stehenden Schlüsselbuchstaben verschlüsselt. Beim Verschlüsseln von b mit t wird vom b der 19. Nachfolger gebildet, da t der 20. Buchstabe im Alphabet ist. Dabei ergibt sich der Geheimbuchstabe U. Beim Verschlüsseln von i mit o wird vom i der 14. Nachfolger gebildet, da o der 15. Buchstabe im Alphabet ist. Dabei ergibt sich der Geheimbuchstabe W. Beim Verschlüsseln wird also vom Klarbuchstaben der (i-1)-te Nachfolger gebildet, wenn der Schlüsselbuchstabe der i-te Buchstabe im Alphabet ist. Der Nachfolger des Buchstabens z ist der Buchstabe a. Beim Schlüsselbuchstaben a sind Klar- und Geheimbuchstabe gleich.


Es ergibt sich als Geheimtext: UWFMSWHAYXAAKUQG


Das Verschlüsseln kann auch an dem folgenden Schema erläutert werden: 


Schlüsselbuchstabe


	a b c d e f g h i j k l m n o p q r s t u v w x y z


	a  A B C D E F G H I J K L M N O P Q R S T U V W X Y Z


	b  B C D E F G H I J K L M N O P Q R S T U V W X Y Z A


	c  C D E F G H I J K L M N O P Q R S T U V W X Y Z A B


	d  D E F G H I J K L M N O P Q R S T U V W X Y Z A B C


	e  E F G H I J K L M N O P Q R S T U V W X Y Z A B C D


	f  F G H I J K L M N O P Q R S T U V W X Y Z A B C D E


	g  G H I J K L M N O P Q R S T U V W X Y Z A B C D E F


	h  H I J K L M N O P Q R S T U V W X Y Z A B C D E F G


	i  I J K L M N O P Q R S T U V W X Y Z A B C D E F G H


	j  J K L M N O P Q R S T U V W X Y Z A B C D E F G H I


Klar-	k  K L M N O P Q R S T U V W X Y Z A B C D E F G H I J


buch-	l  L M N O P Q R S T U V W X Y Z A B C D E F G H I J K


stabe	m  M N O P Q R S T U V W X Y Z A B C D E F G H I J K L


	n  N O P Q R S T U V W X Y Z A B C D E F G H I J K L M


	o  O P Q R S T U V W X Y Z A B C D E F G H I J K L M N


	p  P Q R S T U V W X Y Z A B C D E F G H I J K L M N O


	q  Q R S T U V W X Y Z A B C D E F G H I J K L M N O P


	r  R S T U V W X Y Z A B C D E F G H I J K L M N O P Q


	s  S T U V W X Y Z A B C D E F G H I J K L M N O P Q R


	t  T U V W X Y Z A B C D E F G H I J K L M N O P Q R S


	u  U V W X Y Z A B C D E F G H I J K L M N O P Q R S T


	v  V W X Y Z A B C D E F G H I J K L M N O P Q R S T U


	w  W X Y Z A B C D E F G H I J K L M N O P Q R S T U V


	x  X Y Z A B C D E F G H I J K L M N O P Q R S T U V W


	y  Y Z A B C D E F G H I J K L M N O P Q R S T U V W X


	z  Z A B C D E F G H I J K L M N O P Q R S T U V W X Y


Der Klarbuchstabe bestimmt die Zeile und der Schlüsselbuchstabe bestimmt die Spalte, in der sich der Geheimbuchstabe befindet.


Beispiel: Klarbuchstabe u und Schlüsselbuchstabe m ergibt Geheimbuchstaben G


Quelltext


Im Modul Poly gibt es zwei globale Variablen:


Die Variable schluessel ist eine Reihung. Sie beinhaltet den Schlüssel, der aus höchstens 20 Zeichen bestehen darf. Die INTEGER-Variable schluessellaenge beinhaltet die Länge des Schlüssels.


In der Prozedur Schluesseleingabe wird der Schlüssel eingelesen. Vor dem Schlüssel und in ihm stehende Leerzeichen werden dabei überlesen. Die beiden globalen Variablen erhalten ihren Wert.


In der Prozedur Verschluesseln werden die Klarbuchstaben eingelesen, verschlüsselt und die entsprechenden Geheimbuchstaben ausgegeben. Mit Hilfe des Zählers i wird der Schlüssel zyklisch verarbeitet (tomtomtom...). Das Verschlüsseln eines Klarbuchstabens erfolgt mit der Anweisungsfolge:


differenz := ORD(schluesselbuchstabe) - 97;


nummer := ORD(klarbuchstabe) + differenz;


IF nummer > 122 THEN nummer := nummer - 26 END; 


geheimbuchstabe := CHR(nummer - 32);


Beispiel:


Es soll der Klarbuchstabe u mit dem Schlüsselbuchstaben m verschlüsselt werden. Es ergibt sich die folgende Rechnung:


differenz	= 109 - 97 = 12	(Schlüsselbuchstabe m ist der 13. Buchstabe im Alphabet.)


nummer	= 117 + 12 = 129	(Zu der ASCII-Nummer vom Klarbuchstaben u wird 12 addiert.)


Es gilt 129 > 122.	(Der ASCII-Bereich der Kleinbuchstaben wurde verlassen.)


Daher ist von nummer 26 zu subtrahieren:


nummer	= 103


geheimbuchstabe	= CHR(103 - 32)


	= "G"	(Die Subtraktion von 32 dient der Überführung in den entsprechenden Grossbuchstaben.)


Der Geheimbuchstabe ist G.


