Monoalphabetische Substitution

Begriffe

Bei der monoalphabetischen Substitution handelt es sich um Verschlüsselungsverfahren. Grundlage ist eine Zuordnung der Klarbuchstaben zu den Geheimbuchstaben, die Sender und Empfänger von Nachrichten vereinbaren.

Der Text, der verschlüsselt werden soll, heißt Klartext. Der Klartext besteht aus Klarbuchstaben. Beim Verschlüsseln entsteht aus dem Klartext der Geheimtext. Der Geheimtext besteht aus Geheimbuchstaben. Beim Entschlüsseln entsteht aus dem Geheimtext wieder der Klartext. In den weiteren Erläuterungen sind Klarbuchstaben stets Kleinbuchstaben. Geheimbuchstaben sind stets Großbuchstaben. Andere Zeichen als die 26 Buchstaben sind nicht zulässig. Die Umlaute ä, ö und ü sind vor dem Verschlüsseln in ae, oe und ue zu überführen. Ein ß ist in ss umzuwandeln.

Verschlüsseln

Das Verschlüsseln soll an einem Beispiel erläutert werden. Die Zuordnung der Klarbuchstaben zu den Geheimbuchstaben ist:

a�b�c�d�e�f�g�h�i�j�k�l�m�n�o�p�q�r�s�t�u�v�w�x�y�z��K�W�A�M�U�G�H�Q�F�T�I�C�E�Z�L�D�P�R�Y�B�J�V�O�N�S�X��Bei der zweiten Zeile handelt es sich um eine Permutation des Alphabets.

Der Klartext ist:�b�i�t�t�e�k�o�m�m�e�m�o�r�g�e�n��Der Geheimtext ist:�W�F�B�B�U�I�L�E�E�U�E�L�R�H�U�Z��Entschlüsseln

Aus der Zuordnung, die unter „Verschlüsseln“ aufgeführt ist, ergibt sich die folgende Zuordnung der Geheimbuchstaben zu den Klarbuchstaben:

A�B�C�D�E�F�G�H�I�J�K�L�M�N�O�P�Q�R�S�T�U�V�W�X�Y�Z��c�t�l�p�m�i�f�g�k�u�a�o�d�x�w�q�h�r�y�j�e�v�b�z�s�n��

Der Geheimtext ist:�W�F�B�B�U�I�L�E�E�U�E�L�R�H�U�Z��Der Klartext ist:�b�i�t�t�e�k�o�m�m�e�m�o�r�g�e�n��

Quelltext

Im Modul Mono gibt es die beiden globalen Variablen alphabet1 und alphabet2 (vom Typ ARRAY 27 OF CHAR). Mit der Reihung alphabet1 wird jedem Klarbuchstaben der entsprechende Geheimbuchstabe zugeordnet.

Dabei gilt:

Dem Klarbuchstaben a wird der Geheimbuchstabe alphabet1[0] zugeordnet.�Dem Klarbuchstaben b wird der Geheimbuchstabe alphabet1[1] zugeordnet.�Dem Klarbuchstaben c wird der Geheimbuchstabe alphabet1[2] zugeordnet.�Dem Klarbuchstaben z wird der Geheimbuchstabe alphabet1[25] zugeordet.

In der Prozedur ErstesAlphabet werden die Elemente der Reihung alphabet1 in der Reihenfolge alphabet1[0], alphabet1[1], alphabet1[2], …, alphabet[25] eingelesen. Führende Leerzeichen werden überlesen. Mit der Reihung alphabet2 wird jedem Geheimbuchstaben der entsprechende Klarbuchstabe zugeordnet.

Dabei gilt:

Dem Geheimbuchstaben A wird der Klarbuchstabe alphabet2[0] zugeordnet.�Dem Geheimbuchstaben B wird der Klarbuchstabe alphabet2[1] zugeordnet.�Dem Geheimbuchstaben C wird der Klarbuchstabe alphabet2[2] zugeordnet.�Dem Geheimbuchstaben Z wird der Klarbuchstabe alphabet2[25] zugeordet.

In der Prozedur ZweitesAlphabet werden aus den Elementen der Reihung alphabet1 die Elemente der Reihung alphabet2 ermittelt. Das geschieht durch lineares Suchen von Elementen in der Reihung alphabet1.

In den Prozeduren Verschluesseln bzw. Entschluesseln werden alle Zeichen aus dem entsprechenden Textfenster eingelesen und unter Verwendung der Reihung alphabet1 verschlüsselt bzw. unter Verwendung der Reihung alphabet2 entschlüsselt.

Beispiel:

Es soll der Klarbuchstabe b unter Verwendung des 1. permutierten Alphabets aus der Textdatei Alphabete.Txt verschlüsselt werden.	�Es ergibt sich die folgende Rechnung:

geheimbuchstabe	= alphabet1[ORD("b’) - 97]	�	= alphabet1[98 - 97]	�	= alphabet1[1]	�	= "W"

Nun soll der Geheimbuchstabe W entschlüsselt werden. Es wird gerechnet:

klarbuchstabe 	= alphabet2[ORD("W") - 65]	�	= alphabet2[87- 65]	�	= alphabet2[22]	�	= "b"


